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Sazetak

U radu ée biti predstavljene neke osnove kriptografskih sistema zasnovanih
na osobinama problema diskretnog logaritma u konaénim cikliénim grupama.
Posebno, biée opisane osnovne osobine grupa koje odgovaraju eliptickim kri-
vama nad konaénim poljima. Takode, data je i implementacija osnovnih krip-
tografskih protokola zasnovanih na grupama definisanim eliptiékim krivama nad
poljem Z,, gdje je p neparan prost broj.



Sadrzaj

1 Osnovni pojmovi

1.1 Uvod ukriptografiju . .. ... ... .. ... ... ... .....
2 Kriptografija javnim kljuéem
21 Uvod. .. ... .
22 Kompleksnost . . . . ... ... ... ... . ...
2.3 Difi Helman problem i diskretni logaritam . . . ... .. ... ..
2.3.1 Difi Helman usaglasavanje kljuéa. . . . ... .. ... ...
2.3.2 Racfunanje diskrenog logaritma, . . . . . ... .. ... ..
24 ElGamalsistem . .. ... ... ... . ... ...........
3 Elipticke krive
31 Osnovnipojmovi . .. ....... ... . ... .. ......
32 Grupa E(Zp) . .. .o oo
3.3 Kriptografija elipti¢kim krivama . . . ... ... ... ......
331 ElGamal. ... ... ... ... ... ... ... . ... ..
3.3.2 Menezes-Vanstone . . . ... ....... . ........
3.3.3 Zakljuéak .. ......... . ... ... ... ...,
4 Implementacija - ECcrypto
4.1 Osnovneklaseialgoritmi . .....................
4.2 PrimjerikoriS¢enja . . . ... ... L Lo



MATEMATICKI FAKULTET,
UNIVERZITET U BEOGRADU

MASTER RAD

Primjer implementacije
asimetri¢nog kriptosistema

Student: Mentor:
Boris Milojkovié Dr. Zarko Mijajlovié
Komisija:
Dr. Miodrag Zivkovié
Dr. Aleksandar Lipkoviski
Beograd, 2009 godine
aum: -09.
\><M’“ 2 P At-0%: Zeo3.
Ko »..54«5‘6\‘ :
A Feals DA Ao Alusonde lyrevans grodiion,
2. % \:'\Q_’u\.\rbw: o~ . (\:A\-Uu 2. Zav\\..‘_-, Lg{oﬂ’l»«"e"
dewinno  Re ¢ plha dsantersne

3. L@cw"w% 2voRe
NY -aeman ?



Sazetak

U radu ée biti predstavljene neke osnove kriptografskih sistema zasnovanih
na osobinama problema diskretnog logaritma u konaénim cikliénim grupama.
Posebno, biée opisane osnovne osobine grupa koje odgovaraju eliptickim kri-
vama nad konaénim poljima. Takode, data je i implementacija osnovnih krip-
tografskih protokola zasnovanih na grupama definisanim eliptiékim krivama nad
poljem Z,, gdje je p neparan prost broj.



Sadrzaj

1 Osnovni pojmovi

1.1 Uvod ukriptografiju . .. ... ... .. ... ... ... .....
2 Kriptografija javnim kljuéem
21 Uvod. .. ... .
22 Kompleksnost . . . . ... ... ... ... . ...
2.3 Difi Helman problem i diskretni logaritam . . . ... .. ... ..
2.3.1 Difi Helman usaglasavanje kljuéa. . . . ... .. ... ...
2.3.2 Racfunanje diskrenog logaritma, . . . . . ... .. ... ..
24 ElGamalsistem . .. ... ... ... . ... ...........
3 Elipticke krive
31 Osnovnipojmovi . .. ....... ... . ... .. ......
32 Grupa E(Zp) . .. .o oo
3.3 Kriptografija elipti¢kim krivama . . . ... ... ... ......
331 ElGamal. ... ... ... ... ... ... ... . ... ..
3.3.2 Menezes-Vanstone . . . ... ....... . ........
3.3.3 Zakljuéak .. ......... . ... ... ... ...,
4 Implementacija - ECcrypto
4.1 Osnovneklaseialgoritmi . .....................
4.2 PrimjerikoriS¢enja . . . ... ... L Lo



Glava 1

Osnovni pojmovi

Ljudi su oduvijek razmijenjivali informacije, medutim u ne rijetkim situaci-
jama potreba da te informacije ne moZe ”znati” niko drugi osim onaj kome je in-
formacija namjenjena, nametnula je potrebu sakrivanja informacija. Sakrivena
informacija bi imala vrijednost samo onome kome se uputila. Niko drugi ne bi
trebao da zna za nju. Kriptografija predstavlja umijede skrivanja informacija.
Mogli bi reé¢i da od kada postoji potreba za razmijenjivanje informacija pos-
toji potreba za skrivanjem, tako da elemente sakrivanja informacija nalazimo
u samim pocetcima novije civilizacije. U jednom velikom istorijskom periodu
kriptografija je podrazumijevala samo sakrivanje informacija, medutim moderno
doba nametnulo je i niz drugih problema koji su neophodni za tajnu, odnosno
sigurnu komunikaciju.

Pitanje koje je najbliskije vezano sa pojmom tajne komunikacije je da li
postoji moguénost da neko kome informacija nije namjenjena dode u posijed
informacije. Naravno, gitava ideja tajnog pisanja je u tome da se takvi sluéajevi
onemoguce. Kriptoanaliza predstavlja umijeée otkrivanja informacija bez znanja
svih parametara tajne komunikacije. Istorija je pokazala da su ove dvije disci-
pline uvijek pratile jedna drugu, kao i da je ne rijetko kriptoanaliza dovodila do
novih sistema u kriptografiji.

U danasnje vrijeme i kriptografija i kriptologija gube znagenje ”umijeéa”i
sve vie poprimaju oblike oblasti u pravim naukama, prije svega u matematici.
Takode, napredovanje savremene radunarske tehnike, distribucija podataka i
servisa dovodi do sve veée potrebe za koridéenjem kriptografije u svakodnevnom
Zivotu. Internet, mobilna i IP telefonija, beZiéne racunarske mreze, digitalni
potpis,... MoZemo reéi da skoro i da ne postoji ni jedna vrsta ” moderne” komu-
nikacije koja nema neke elemente kriptografije.

1.1 Uvod u kriptografiju

U pocetcima primjene kriptografije podrazumijevalo se da je jedini neopho-
dan dio kriptografskog sistema dio koji omoguéava Sifriranje, odnosno desi-



frovanje poruke. Mogli bi reéi da je "kriptografski sistem” za cilj imao jedino
sakrivanje podataka. Tagnije nije bilo potrebe za implementacijom nekih drugih
principa sigurne komunikacije.

Osnovne kriptoprimitive

U danasnje vrijeme kompleksnost i radirenost komunikacije, zahtijeva mnogo
vide od samog skrivanja podataka. Osnovni principi koje zahtijevamo od jednog
kriptografskog sistema su:

e tajnost,

e integeritet podataka,

e autenti¢nost posiljaoca,

e autentinost izvora podataka,

Da bi se §to formalnije mogao zasnovati jedan kriptografski sistem, uvedimo
sledeée pojmove [1]:

e A ozanaGava konaéni skup, alfabet. Na primjer A = {0, 1} oznacava
binarni alfabet. Ovaj alfabet se dosta Cesto koristi, sa obzirom da se
mnogi drugi alfabeti jednostavno kodiraju u ovaj alfabet. Na primjer sa
obzirom da je 2° = 32 svako slovo naSe azbuke se moZe na jedinstven nadin
predstaviti jednom ”petorkom” binarnog alfabeta.

e M oznacava skup poruka. M se sastoji od niski simbola iz alfabeta,
m € M &esto nazivamo i osnovnom (polaznom) porukom ili otvorenim
tekstom.

o C oznadava skup §ifrata, odnosno skup Sifriranih poruka. C se sastoji od
niski simbola alfabeta koji ne mora biti isti kao alfabet 4. Element c € C
nazivamo §ifratom, odnosno ifriranim tekstom (kriptogramom).

e K oznacava skup kljuéeva. Bilo koji e € K nazivamo kljuéem.

e Svaki element e € K jedinstveno odreduje bijekciju iz M u C, tu bijekciju
oznatavamo sa E¢: M — C. E, nazivamo i kriptujuéom funkcijom ili
transformacijom (Sifrovanje).

o Svaki element d € K jedinstveno odreduje bijekciju iz C u M, tu bijekciju
oznatavamo sa Dg: C — M. Dy nazivamo i dekriptujuéom funkcijom ili
transformacijom (Desifrovanje).

o Postupak primjene transformacije E. na m € M nazivamo kriptovanjem,
odnosno Sifriranjem.

e Postupak primjene transformacije Dy na ¢ € C nazivamo dekriptovanjem,
odnosno desifriranjem.



e Kripto shema se sadrzi od skupova {E. : e € K} i odgovarajuéeg {Dy :
d € K} takvih da za svako e € K postoji jedinstveno d € K takvo da je
Dy=E ).

Dd(Ee(m)) =m, meg M

o Kljuéeve e i d u kripto shemi nazivamo i parom kljuceva. Par kljuceva
¢esto oznatavamo (e, d), primjetimo da kljuéevi e i d mogu biti i jednaki.

Takode, uvedimo i ”osobe” Alisu, Boba i Evu. Osobe ustvari predstavljaju
entitete! koji Zele da razmijene poruke, ili entitete koje Zele da kompromituju
sam kriptosistem. Naime, praksa u opisivanju kriptografskih shema, je da um-
jesto recimo entitet A zamjenimo sa Alisom, entitet B zamjenimo sa Bobom,
entitet E koji pokusava da dode do sadrzaja kriptograma, odnosno polaznog
teksta nazivamo Evom.

Navodimo primjer kako kripto shema moZe da se koristi da bi se obezbijedila
tajnost. Alis i Bob tajno? izaberu par klju¢eva (e, d). Kada Alis Zeli da posalje
poruku m € M Bobu, ona "izratuna” ¢ = E.(m) i posalje dobijenu vrijed-
nost Bobu. Kada Bob primi poruku ¢ on "izraéuna” Dy(c) = m i tako dobije
polaznu poruku. Pitanje koje proizilazi iz ove sheme je zasto su nam kljudevi
uopite potrebni, tagnije, zaSto se shema ne sastoji samo od para transforma-
cija? Praksa je pokazala da je sistem kljueva mnogo fleksibilniji, odnosno da
je mnogo jednostavnije mijenjati same kljuéeve nego same transformacije (Prin-
cip kijuda i katanca, lak3e je zamijeniti klju¢ nego mehanizam katanca, ovakav
sistem pruZa i veéu fleksibilnost).

Jedna od osnovnih pretpostavki u kriptografiji je ta da su skupovi M, C, K,
{Ec:e € K}, {Dq:d €K} javni. Jedina stvar koja je "tajna” je par kljuéeva
(e,d) koji ugesnici u tajnoj komunikaciji moraju da izaberu. Takode, moguée je
Suvati u tajnosti i same transformacije, ali praksa je pokazala da je éuvanje u
tajnosti samih transformacija dosta tezak zadatak®.

Za kripto shemu kaZemo da je moguée "razbiti”, ako neka treéa osoba, bez
prethodnog znanja para kljuGeva (e,d), moZe na sistematiéan naéin doéi do
otvorenog teksta polazeéi od Sifrovanog teksta u nekom ”smislenom”# vremen-
skom intervalu, ili drasticnije, moze ”izrac¢unati” kijué kojim je transformacija
definisana. Konteksti u kojima se deSava "razbijanje” kriptosistema mogu biti
razli¢iti, a od kojih su najéeséi:

1. Napad na osnovu Sifrata,
2. Napad na osnovu parova {(otvoreni tekst, Sifrat),

3. Napad na osnovu izabranog osnovnog teksta

1U ovom kontekstu entitet moze biti fizitka osoba, ratunar, programska komponenta i sl.

2Pod ovim se misli da niko drugi nije u moguénosti da dode u posjed ovih kljuceva.

3Primjer je duveni RC4 sistem &iji je osnovni algoritam bio tajna, ali se jednog dana pojavio
na Cypherpunks mejling listi

4Ovo se u osnovi odnosi na vrijeme (taénije kompleksnost) ratunanja funkcije koja bi od
sifrovanog teksta dala polazni tekst.



Kerkhofsov princip

1883 godine August Kerkofs (Auguste Kerckhoffs), holandski lingvista i krip-
tograf izdao je ¢lanak ”La Cryptographie Militare - Journal des sciences mil-
itaires, vol. IX, Jan. 1883” (vojna kriptografija) u kojem je postavio Zest
zahtjeva koje treba da zadovoljava kriptografski sistem.

1. sistem bi trebao biti, ako ne "teoretski” moguce razbiti, onda nemoguée
razbiti u praksi;

2. ako su detalji sistema kompromitovani, to ne bi smijelo stvoriti neprilike
uéesnicima u sigurnoj komunikaciji;

3. kljucevi trebaju biti lako ” pamtljivi® bez zapisivanja, kao i lako promijen-
jivi;

4. kriptogram bi trebao biti prenosiv putem telegrafa,

5. aparat kojim se vrsi kriptovanje trebao bi biti prenosiv i trebao bi biti
operabilan od strane jedne osobe;

6. sistem bi trebao biti jednostavan za kori¢enje, bez koriséenja velikog men-
talnog napora i bez koriiéenja. velikog skupa pravila;

Veéinu pravila moramo uzeti u konteksu vremena kada je &lanak objavl-
jen, ali pravilo broj 2 ostaje na snazi i danas, Cesto to pravilo nazivamo i
Kerkofsov princip. U osnovi Kerkofsov princip kaZe da kriptosistem mora biti
tako osmisljen da zavisi samo od kljuéeva. Ovaj princip je postavljen i od strane
Kloda Senona (Claude Shannon), tvorca teorije informacija i jednog od kljuénih
figura u modernoj kriptografiji. Kod Senona princip glasi:

” Neprijatelj poznaje sistem”

i naziva se Senonovom maksimom (Shannon’s mazim).

Simetriéna kripto shema

Posmatrajmo kripto shemu koja se sastoji od skupova transformacija {E.:
e € K}i{Dg:d e K} gdje je K skup kljuteva. Za shemu kriptovanja kaZzemo da
je sa simetrinim kljuem ako je za svaki par kljueva (e,d) na ”jednostavan”
nadin mozemo da odredimo d na osnovu e i e na osnovu d. Izraz simetriéni
dolazi otuda jer je u najveéem broju sluéajeva e = d.

Pogledajmo primjer jednog poznatog sistema kriptovanja, tzv Cezarov sis-
tem (Caesar chiper). Ovaj sistem se bazira na jednostavnoj substituciji alfabeta.
Naime, ispod "standardnog” alfabeta napiSemo alfabet pomjeren za n mjesta i
tu permutaciju oznagimo sa e:

(A B C . UV WZXY Z
C“\D EF .. XY Z A B C

[}



Permutacija e nam sluzi kao kriptujuca funkcija, da bi dekriptovali jed-
nostavno izaberemo d = e~!. Formalno e moZemo da zapisemo E,(z) =
(z +n) mod 26 , a d kao Dn(z) = (z — n) mod 26 pri emu je za na$ primjer
n = 3. Ovo je vrlo jednostavna kripto shema, ali se zadrzala jako dugo u prim-
jeni. Interesantno je kako je doslo do "razbijanja” ove Sifre. Tafno se ne zna
ko je prvi primjetio da pri ovoj shemi kriptovanja uéestalost elementa alfabeta
ostaje nepromjenjena, ali je arapski matemati¢ar Al Kindi® koji je zivio u 9 vi-
jeku napisao dijelo ”Manuskript o dedifrovanju kriptografskih poruka” u kojem
je opisan algoritam degifrovanja Cezarovog kriptosistema. Vjeruje se da je ovaj
kriptoanalitiGarski princip naslede bogate tradicije lingvisticke analize kurana.

Jedan od osnovnih problema u simetri¢nim kriptosistemima je koncept same
sheme. Naime ne postoji moguénost tajne razmijene informacija ukoliko se
ne "razmijene” kljucevi, tagnije pored razmijene samih informacija uéesnici u
tajnoj komunikaciji moraju razmijeniti i kljuéeve. Znaci da je neophodno pos-
tojanje tkz. ”sigurnog kanale” preko kojeg se razmijenjuju tajne informacije.
Sama komunikacija tatnije razmijena poruka ide preko ”nesigurnog” kanala
(poruke su kriptovane) samim tim i svakome dostupne. MoZemo redi i da je
problem “distribucije klju¢a” bio jedan od najveéih problema kriptografije.

Prije nego se upustimo u detaljniji opis rjeSenja ovog problema pogledajmo
jednu kripto shemu [2].

Vernamov sisitem (Gilbert Sanford Vernam) je "stream” kriptosistem
definisan na alfabetu .A = {0,1}. Binarna poruka m = mmgms...n; se kriptuje
sa binarnim kljuéem k = kikzks...k; iste duZine. Transformaciju definiSemo:

c=mak

tacnije:
c=m;dk;, 1<i<t.

Dekriptujuéa transformacija je ista kao i kripujuéa, naime vazi:
m=c®k

U sluéaju da je klju¢ & slucajno izabran i da se koristi samo jedanput, taénije
za, kriptovanje samo jedne poruke, Vernamov sistemn nazivamo i One time pad-
om - (OTP).

Razmotrimo slu¢aj da Alis i Bob Zele da razmijene poruku m = mima...my,
pri ¢emu su se ranije sastali i definisali kljué k = kiks...k,, bacanjem novéiéa n
puta (na sludajan nagin). Pod pretpostavkom da Eva moZe da vidi n — 1 parova

(miaci)) ISZSn—l

postavlja se pitanje sta moZe da zakljuci Eva o m,, ukoliko zna i poslednji ele-
ment kriptograma c,. Sa obzirom da je k,, sluajno izabrano verovatnoéa da je
Cn = My, je %, isto koliko i da je ¢, = m, @ 1. Ako na trenutak pretpostavimo
da je i sama poruka koju Alis 3alje ”sluéajna”, najbolje §to Eva moze je da sa

5 Abu Jusuf ibn Ishak ibn as Sabah ibn Omran ibn Ismail al Kindi



verovatnoéom % pogodi m,. Kako u praksi poruke nisu sluéajne, recimo da Eva
zna da Alisa "vife voli” jedinice umjesto nula, tada Eva moZe da pretpostavi da
je mp, = 1 u najveéem broju puta. Bitna stvar je da je Eva ovo mogla da zakljuéi
i ne znajuéi nista o ¢,,. Eva nije dobila nikakve nove informacije gledajudéi krip-
togram. Vidimo da u ovakvoj postavci kriptogram ne nosi nikakvu informaciju
o samoj poruci. Ovo je osnovna ideja o savrSenoj tajnosti u Senonovom modelu
kriptografije. Taénije:

” Kriptogram ne otkriva nikekve dodatne informacije o otvorenoj poruci.”



Glava 2

Kriptografija javnim
kljucem

Veé ranije smo pomenuli da posjedujemo ”matematicka” sredstva kojim bi
obezbijedili apsolutnu sigurnost sistema komunikacije. Medutim ovakav kon-
cept, pored dosta teske implementacije, ima u svojoj osnovi jo§ jednu bitnu
pretpostavku, pretpostavku ¢ije e ”slabljenje” dovesti do potpuno novog pravca
u razvoju kriptografije, kao i ogromnog upliva matemati¢kih teorija u samu krip-
tografiju. Naime, radi se o tome da razvoj sistema tipa OTP-a pretpostavlja da
Eva ima "neograni¢enu” rafunarsku snagu na raspolaganju. Tagnije, éak i pri
ovakvoj pretpostavci, sistem nam daje sigurnost pri komunikaciji. Dva su pi-
tanja koja proizilaze iz kriptosistema kao §to je OTP. Kao i kod svih simetriénih
kriptosistema nameée se problem distribucije kljuéa (odnosno kljuéeva). Pored
toga, nameée se i pitanje da li je neophodna pretpostavka da Eva posjeduje
"neogranienu” racunarsku snagu na raspolaganju? Ova dva pitanja su bila
kljuéna za razvoj moderne kriptografije.

2.1 Uvod

I ranije smo pomenuli da je najveéi problem kriptografije bio problem dis-
tribucije kljuca (odnosno kljuéeva) u simetriénim kriptosistemima. Prije nego je
kriptografija postala neophodan aspekt poslovne komunikacije problem se pre-
vazilazio organizacijom dosta "robustnih” sigurnih kanala, ali sve veéom prim-
jenom raéunara u poslovnom svijetu i pove¢anim obimom komunikacije, problem
distribucije kljuceva postajao je sve vedi i vedéi.

1976 godina predstavlja prekretnicu u razvoju kriptografije. Te godine Vit-
fild Difi( Whitfield Diffie) i Martin Helman (Martin Hellman) objavljuju &lanak
"Novi pravei u kriptografiji” (”New directions in cryptography” [7]) u kojem
je prvi put predstavljena shema komunikacije u kojoj Alisa i Bob razmjenjuju
kljug, a da pri tome javno komuniciraju. Navodimo izvod iz [7] koji najbolje
opisuje uticaj pomenutog rada na dalji razvoj kriptografije:



Danas stojimo na ivici revolucije u kriptografiji. Razvoj jeftinih dig-
italnih uredaja nas je oslobodio ogranicenja koja su nam nametala
mehani¢ki uredaji za ratunanje kao i 8to je spustio cijenu skupih
kriptografskih uredaja koji mogu biti koriséeni u komercijalne svrhe
u automatma za novac ili ratunarskim terminalima. -Sa druge strane,
takve aplikacije zahtjevaju novi tip kriptografije koja minimizuje
potrebu za sigurnom distribucijom kljuceva i daje nam ekvivalent
ruénog potpisa. Istovremeno, razvoj teorije informacija i raéunarske
nauke obeéavaju nam dokazivo sigurne kriptosisteme, mijenjajuéi
ovu starinsku umjetnost u nauku.

Naime, u radu je po prvi put predstavljeno rjeSenje problema distribucije
kljuta. Taénije, Alis i Bob razmijenjuju klju¢, tacnije ”usaglase” njegovu vri-
jednost, (koji kasnije mogu koristiti u klasiénom smislu, pri simetriénom krip-
tovanju) bez da koriste bilo kakav tajni kanal. Uop&teno, shema se odvija tako
to Alis i Bob svako za sebe izabere par kljuéeva (ea,d4) i (eg,dp), razmijene
kljuéeve e4 i eg (tkz. javne kljugeve), pri Gemu kljuceve dg4 i dp zadrzavaju za
sebe (tkz. privatne kljuéeve). U shemi koja je prezentovana u radu, Alis i Bob
dalje koriste svoje privatne kljueve da izradunaju zajedniéki kljué. Ova shema
se Cesto naziva i usaglasavanje kljuca (Key Agreement), tatnije Difi-Helman
usaglasavanje kljuca (Diffie-Hellman Key Agreement) i predstavija jedan vid
razmijene kljuéa. Takode data je i shema kriptovanja, odnosno dekriptovanja,
koristeéi par kljuGeva sa strane svakog ucesnika u shemi. Neka je {E. : e € K}
skup kriptujuéih transformacija i neka je {Dy : d € K} njemu odgovarajuéi skup
dekriptujuéih transformacija. Uocimo bilo koji par transformacija (F., Dg).
Pretpostavimo da za bilo koji kriptogram ¢ € C nije moguée (u nekom smislenom
vremenu) naéi m € M tako da je E.(m) = ¢. E, mozemo gledati i kao prividno
jednosmernu (One way trap door) funkciju. Kada Alis Zeli da posalje Bobu
poruku, poruku kriptuje Bobovim javnim kljutem eg, taénije transformacijom
E.,, tada je Bob ”jedini” koji moze da dekriptuje poruku jer posjeduje privatni
kljué dg, ta¢nije zna inverznu transformaciju Dg,. Primjetimo da se sigurnost
sistema, u osnovi zasniva na kompleksnosti raéunanja funkcije Dy za poznato
e. Sama shema usaglaSavanje kljuca originalno pripada Helmanu dok ideja
asimerti¢nih kljuéeva originalno pripada Difiju. Medutim po navodima samog
Helmana [10] veliki uticaj na samu ideju je dao Ralf Merkle(Ralph Merkle):

Sistem koji sam ja nazvao axlx2 sistem u ovom &lanku je postao
poznat kao Difi-Helman usaglaSavanje klju¢eva. Yako smo Difi i ja
prvi put opisali sistem to je sistem koji je i Merkle razvio. Kao takav
sistem bi trebalo zvati Difi-Helman-Merkle usagla§avanje kljuéeva.

Interesantno je da je Merkle sistem distribucije kljuga opisao jos kao student
u svom seminarskom radu na smeru racunarska sigurnost (naziv rada bio je
”Sigurna komunikacija preko nesigurnih kanala”), ali sam koncept nije bio jasan
profesoru (Lance Hoffman). Sama shema je tekla na sledeéi naéin:

1. Bob generise veliki broj (recimo 22°) poruks (zagonetki) tipa : poruka
x, kljué y, pri éemu je x sluajan broj, a y sludajan kljus. Koristeéi



simetri¢ni algoritam kriptuje svaku od ovih poruka sa razli¢itim klju¢em.
Tako kriptovane poruke Salje Alisi.

2. Alisa izabira bilo koju poruku i metodom ”grube sile” otkriva polaznu
(otvorenu) poruku.

3. Alisa kriptuje svoju poruku sa kljuéem koji je ona dobila kao sastavni dio
otvorene poruke. Tako kriptovanu poruku $alje Bobu zajedno sa brojem
poruke.

4. Bob na osnovu broja zagonetke zna koji je kljué Alisa koristila i jednos-
tavno dekriptuje poruku.

Eva moZe da "razbije” sistem ali potrebno je mnogo viSe resursa, nego §to
je Alisi potrebno. Naime Eva bi morala da ”razbije” svaku od zagonetki. Iako
dosta nesiguran (i ne prakti¢an) Merkleov sistem nosi u sebi sustinu svakog
kriptosistema sa javnim kljuem, a to je da onaj entitet kome se poruka 3alje
uéestvuje u procesu kriptovanja poruke. Navedimo samo osnovne aktere i jedne
"glternativne” verzije otkrivanja iste sheme (Difi - Helman).

Engleska verzija - GCHQ

Naime, iako je "zvani¢na” verzija otkrivanja kriptografije javnim kljuéem
uglavnom vezana za radove Helmana, Difija i Merklea, vrijedi napomenuti da
postoji i "jedna” nezvaniéna verzija otkrivanja, istog protokola. Ova verzija
je dugo vremena ¢uvana u tajnosti sa obzirom da &itava priéa potiée iz Bri-
tanske vlade, taénije iz vladinog Staba za komunikaciju, tzv. GCHQ - Gov-
ernment Communication Headquarters, instituciji koja je nastala na ostatcima
guvenog Ble¢li Parka.! Nekoliko godina prije Helmana i Difija, polazeéi od prob-
lema distribucije kljugeva, tac¢nije tragajuéi za rjeSenjem ovog problema, DZejms
Elis (James Ellice) jedan od najuspjesnijih kriptografa u GCHQ, je nai$ao na
rad (ratni izvjeStaj) nepoznatog autora firme Bell Telephone (”Final Report on
Project C43”). U tom izvjestaju govori se o sigurnosti telefonskog razgovora.
Ideja ometanja za "Evu” je bila da ” Alisa” ukoliko prima signal stavlja odredeni
Sum. Kada primi signal sa Sumom jedino ” Alisa” zna da ukloni 5um, jer ga je
ona postavila. Osnovni princip koji je prepoznat u ovoj shemi je da:

” Primalac uestvuje u postupku §ifrovanja.”

Iako je ”ideja” bila jasna, do matemati¢ke implementacije se ¢ekalo neko-
liko godina. Nakon tri godine od Elisovog otkri¢a, u GCHQ se zaposljava
matematicar Kliford Koks ( Clifford Cocks), novopeéeni diplomac, koji je tokom
studija specijalizirao teoriju brojeva. Prema Koksu, problem je rjesio za nepunih
pola sata polazeéi od formulacije problema kao jednosmjerne funkcije i ubacujuéi
u igru proste brojeve i faktorizaciju.? RjeSenje problema, Koks je podjelio sa

1za vrijeme drugog svijetskog rata Bleéli Park je bio dom Alana Tjuringa, i mjesto gdje je
razbijena Njemacka §ifarska maSina ENIGMA

2Trenutno ”sva” slava za implementaciju pripada takode amerikancima Rivestu, Samiru i
Adlmanu - RSA
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kolegom i starim prijateljem Malkolmom Vilijamsonom (Malcolm Williamson).
Vilijamson nije vjerovao da je neSto kao 3to je kriptografija javnim kljuéem
uopste mogude, pa je pokudao da dokaze da je Koks negdje pogrijesio. Medutim
nije uspjeo u tome, ali uspjeo je da pronade shemu razmijene kljuceva, istu onu
koju je Helman naSao (otprilike u isto vrijeme kada i Helman). Tako osnove
kriptografije javnim kljuéem su pronadene neSto ranije nego je objavljen rad
Helmana i Difija, ali zbog ”zabrane” publikovanja ova otkrié¢a ostaju u tajnosti.

2.2 Kompleksnost

Veé smo pomenuli pojam prividno jednosmerne funkcije, odnosno transfor-
macije. Naime, postupak kriptovanja E. u shemi kriptovanja sa javnim kljuem
je upravo takva transformacija. Pod jednosmjernom (one way) funkcijom po-
drazumjevamo funkciju f : X — Y koja ima osobinu da je f(z) lako izradunati
za sve vrijednosti z € X iza skoro sve vrijednosti y € Im(f) nije lako izradunati
z € X, takvo da je y = f(z). Ovo predstavlja dosta ”intutivnu” definiciju jed-
nosmjerne funkcije, sa obzirom na pojmove lako izra¢unati i skoro sve. Ukratko
skoro sve ostavlja moguénost da je za neke y € Y ipak moguée radunati z
,stako da je y = f(z), recimo da se za neke z € X uvijek moZe napraviti tabela
(z, f(z)), i jednostavnim uvidom (pretragom) po tabeli naé¢i odgovarajuéi z.
Alternativni nagin da se iskaZe ova osobina je da za slucajan izbor y € Im(f)
z nije moguée lako izradunati. Takode pojam lako izradunati je pojam koji
u samu kriptografiju uvodi analizu algortama, tagnije teoriju kompleksnosti
ratunanja. MoZemo redi, da je u jednom velikom dijelu, moderna kriptografija
upravo teorija kompleksnosti ra¢unanja.

U ovom kontekstu pojam "raéunanja” uzimamo u malo Sirem smislu, taénije
pod racunanjem smatramo Algoritam, odnosno dobro definisanu proceduru koja
za date ulazne podatke daje izlani rezultat ( postoji moguénost da se procedura
nikada ne zavrdi ). Postoji mnogo sistema koji ”formalizuju” pojam algoritma
od kojih su najpoznatiji: Sistem rekurzivnih funkcija (K. Gédel), Tjuringova
madina (A. Turnig), A-raun (A. Church). Postoji ¢itav dio matematike koji
se bavi pojmom efektivne izradunljivosti (odnosno samim pojmom algoritma),
ali iz aspekta same kriptografije pojedini pojmovi iz ove teorije su posebno
interesantni. Takav je pojam kompleksnost algoritama. Naime za dati problem,
iako znamo efektivan nalin kako ga rjesiti (moZda to znamo i da uradimo na
vige nagina) postavlja se pitanje karakterizacije tog rjeSenja. Jedna od osnovnih
karakteristika datog algoritma je "vrijeme” koje je neophodno za zavravanje
algoritma u zavisnosti od veli¢ine ulaznih podataka, preciznije ” vrijeme” je samo
intuitivan pojam broja koraka koji moraju da se "izvrSe” da bi dosli do rjeSenja
problema. U veéini sluéajeva tesko je odrediti tatan broj koraka u pojedinom
algoritmu, ali je moguée dati ”aproksimaciju” broja koraka. NajéeSée koriséena
aproksimacija je ”asimptotsko gornje ograniéenje” u notaciji:

f(z) = O(g(z))

Prethodna relacija vaZi ukoliko postoji pozitivna konstanta c i pozitivan cijeli
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broj no takav da je 0 < f(n) < cg(n) za sve n > ng. Intuitivno moZemo reéi
da f ne raste asimptotski brze od g (osim za konstantu). Dalje, kaZemo da se
neki algoritam izvriava u polinomijalnom vremenu ako je jednak O(n¥) gdje je
n veli¢ina ulaznog podatka i k je konstanta.® Ako je n = O(log N) i p(n) je
polinom, onda se za algoritam ¢ije je vrijeme izvrSavanja:

M (c> 1)

kaZe da ima eksponencijalnu vremensku sloZenost u odnosu na duZinu N. In-
tuitivno mozemo shvatiti polinomijalne algoritme ”dobrim” ili ”efikasnim” dok
eksponencijalne algoritme shvatamo ”neefikasnim”. Postavka kriptografskog sis-
tema sa javnim kljutem se u stvari moze gledati i kao "traganje” za jednosm-
jernom transformacijom. U daljem dijelu prikazaéemo jednu funkciju za koju se
“vjeruje” da je jednosmjerna, a koja je bila osnova kriptografskih razmatranja
u [7]. Pokazaéemo i neke "napade” - algoritme koji za odredene vrijednosti
parametara kriptosistema mogu da budu efikasni.

Otvoreno je pitanje da li "prave” jednosmjerne funkcije zaista postoje.

2.3 Difi Helman problem i diskretni logaritam

Funkcije koje su bile opisane u radu [7] su stepenovanje i njemu inverzna
operacija (logaritam) u multiplikativnoj grupi Z; prstena Z,, gdje je p veliki
prost broj. Kako je grupa Z; cikli¢na, postoji g € Z;, €iji je red jednak p— 11
lgoji‘ generiSe grupu Z;. Samim tim za proizvoljno b ‘e Z,, postoji k € Z takvo

a je:

b=g* (mod p) (2.1)

Raéunanje k na osnovu b i g je problem racunanja diskretnog logaritma
(DLP) u grupi Z;,.

k =log,b (mod p) (2.2)

Pri dobrom* izboru prostog broja p trenutno nije poznat algoritam koji u
podeksponencijalnom vremenu ratuna diskretni logaritam u grupi Zy. Trenutno
najbolji algoritam za reSavanje problema diskretnog logaritma zasniva se na
" Number Field Sieve” algoritmu za faktorizaciju i pod odredenim uslovima ima
asimptotsko ponasanje:

O(eclin p)l/a(ln(lnp))z’s)

Iako vjerujemo (postoji i matematic¢ki aparat kojim dokazujemo neke os-
novne pretpostavke) da je problem diskretnog logaritma teZak nije dokazano da
je to tacno.

Pogledajmo sada shemu koja je izloZena u radu [7].

3Definicija 2.59 u [1]: Algoritme koje ne moZemo ogranigiti na ovaj naéin kazemo da se
izvriavaju u eksponencijalnom vremenu.
4kasnije ée biti opisani neki algoritmi u kojima kljuénu ulogu igra izbor prostog broja »
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2.3.1 Difi Helman usaglasavanje kljuca

Neka je p prost broj, Z, multiplikativna grupa prstena Z, i neka je g € z,
generator grupe Z,. Alis na sluéajan naéin izabere 0 < @ < p — 1, izratuna
r = ¢* mod p. Sli¢no, Bob na slu¢ajan naéin izabere 0 < b < p — 1, izraduna
s = gb mod p. Alis i Bob ”javno” razmijene brojeve r i s. Za prethodno
izabrano a i dobijeno s Alis raéuna K = s* mod p pa sa obzirom da je s = g°
imamo da je K = ¢*® mod p. Na sliGan na¢in i Bob dolazi do K.

primgjer 2.3.1. Neka je p = 23, g = 5 je generator grupe Z3; (obzirom da Ord(5)
nije ni 2 ni 11). Alis izabere 6 (slutajan nagin), dok Bob izabere 15.

Alis

Bob

Javno

Tajno

Javno

Tajno

5, 23

5% = 8 (mod 23)

6

5, 23

51% =19 (mod 23)

15

19% = 2 (mod 23) 8% =2 (mod 23)

Pitamo se §ta Eva moze da zaklju¢i gledajuéi brojeve p,g,r i s ? Da bi
dosla do K morala bi da zna da sraéuna ¢g°® mod p znajuéi s = ¢g* mod p i
r = g® mod p.

Ovaj problem naziva se DHP - (Difi - Helman problem). Problem je u
uskoj vezi je sa problemom diskretnog logaritma (DLP - Problem diskretnog
logaritma). Tagnije, ako bi Eva uspijela da rjesi dvije poslednje jednagine po a i
b respektivno, onda bi uspijela da dode i do g*®. Naime, ako se u ovom sluaju
rje$i DLP rjeSava se i DHP. Znati DHP nije "te#” od DLP. Trenutno jedini
nalin da se rjesi DHP je da se rjedi DLP. Jos uvijek je otvoreno pitanje da li
je DHP ekvivalentan DLP. Kasnije éemo upoznati ElGamal kripto shemu i
pokazaéemo da je DHP ekvivalentan sa ElGamal problemom koji proizilazi iz
ove kripto sheme, kao i da je u ovoj shemi otkrivanje tajnog kljuc¢a na osnovu
javnog kljuéa u stvari, malo drugacije iskazan DLP.

DHP problem mozemo i da uopstimo na sluéaj bilo koje konaZne cikli¢ne
grupe (G, *) pri ¢emu se u tom sluéaju problem naziva i generalisani Difi Hel-
man problem - GDHP. Tagnije za bilo koju grupu G, moZemo uoditi podgrupu
H generisanu nekim elementom grupe G. Ako je u grupi H problem diskretnog
logaritma teZzak, ova grupa moze da posluZi za postavku kriptografskog sistema.
Primjetimo da grupa G ne mora biti abelova. Takode u nekim grupama prob-
lem ima ”povoljnije” algoritme za postavku odgovorajuéih kripto shema (manji
kljucevi, kompleksniji algoritmi, nemoguénost nekih napada koji su moguéi u
Z).

? Modifikacija koja je neophodna u Difi Helman shemi za usaglasavanje klju-
Zeva je da podaci koji Alis i Bob primaju kao javne kljuéeve, moraju biti aut-
enti¢ni. Taénije sama shema nije otporna na tip napada "man in the middle”.
Ako bi recimo Eva, bila u moguénosti da "zavara” i Alisu i Boba tako da ée
svakome od njih poslati svoj javni kljué (kao Bobov, odnosno Alisin). Kripto
sistem mora obezbijediti i autenticnost kljuéeva koji se razmenjuju. Jedno od
rjeSenja ovog problema daje protokol ”Station to Station” u kojem se parametri
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za usaglaavanje kljuca potpisuju sertifikatima. Sama shema usaglasavanja
kljudeva, pri ¢emu se autentiCnost kljuceva ”dokazuje” sertifikatima, je u os-
novi SSL - Secure Socket Layer protokola. Naime tokom inicijalizacije sesije,
tokom tkz. handshake-a, dolazi upravo do razmijene javnih kljudeva i radunanja
kljuéa koji se kasnije koristi u nekom simetriénom algoritmu (DES/AES/RC4).

2.3.2 Racunanje diskrenog logaritma

Neka je p prost broj i neka je & "primitivni” element (generator grupe Zy).
Za dalje razmatranje uzeemo da su p i o fiksni. Problem diskretnog logaritma
mozemo iskazati na sledeéi natin: za dato 8 € Z; naéi jedinstven eksponent q,
1<a<p—2, takav da je:

o= (mod p) (2.3)

Najjednostavniji nagin raéunanja diskretnog logaritma je linearna pretraga
("metod grube sile”). Talnije za svako a, 1 < a < p ~ 2 radunamo:

a*=f (mod p)

Ovaj postupak mozemo okarakterisati sa O(p). Takode, moguée je izvrsiti i
"predratun” ratunajuéi vrijednosti a® i sortirati uredene parove (a, «® mod p)
prema drugoj koordinati. Ovaj postupak moZemo okarakterisati sa O(1) $to se
tice vremena i sa O(p) §to se ti¢e memorije, takode i ”predraéun” je O(p).

Sanksov algoritam - (Giant Step - Baby step)

Danijel Sanks (Daniel Shanks®) dao je sledeéi algoritam za ratunanje diskre-
tnog logaritma.

Neka je data notacija kao u uvodu. Oznagimo m = [/p — I]. Algoritam
tece na slededi naéin:

1. Izraéunavamo o™ modp,0<j<m—1,

2. Sortiramo m uredenih parova (j,a™/ mod p) prema drugoj koordinati i
tako dobijemo listu L, :

3. Izradunavamo Bo*modp, 0<i<m -1,

4. Sortiramo m uredenih parova (i, Ba~" mod p) prema drugoj koordinati i
tako dobijemo listu Lo,

5. Pronalazimo par (j,y) € Ly i par (i,y) € L koji imaju jednaku drugu
koordinatu,

6. DefiniSemo log, = mj + i mod p.

5 Ameri¢ki matematicar &iji se rad odnosio uglavnom na numericku analizu i teoriju brojeva
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Pohlig - Helman

Primjer algoritma za ratunanje diskretnog logaritma u multiplikativnoj grupi
&iji je red smooth celi broj. Algoritam se u osnovi zasniva na kineskoj teoremi o
ostacima.

Originalno pripada Rolandu Silveru (Roland Silver), ali je prvi put pub-
likovan od strane Stivena Pohliga (Stephen Pohlig) i Martina Helmana (Martin
Hellman) nezavisno od Silvera.

Za pozitivan celi broj kaZemo da je B — gladak (B — smooth) ako ni jedan od
njegovih prostih delilaca nije ve¢i od B. Na primjer broj 1620 ima faktorizaciju
22.3%.5 pa za njega kaZemo da je 5 — gladak.

Osnova algoritma je pronalaZenje logaritma za manje module, taénije ako je
a® = (mod p) odnosno a = log, 8 (mod p) pokudamo naéi rjeenje a = log,, 3
(mod p — 1). Sa obzirom da je

k
p—-1=]]np
=1
gdje su p; razli€iti prosti brojevi, ako rje§imo jednaéine:
z;=a (modpj) zasvel <i<k

tada na osnovu kineske teoremo o ostacima imamo rjedenje diskretnog logar-
itma.
Neka je ¢ prost broj i neka je:

p—1=0 (mod ¢°)

p~1#0 (mod ¢**')
pokazademo kako da izra¢unamo:
z=a (mod ¢°)

gdje je 0 <z < ¢° — 1. IskaZimo z u osnovi ¢:

c—1 )

z=) ai

i=0

pri ¢emu je 0 < a; < g — 1. Takode moZzemo da iskaZemo a kao:

a=z+¢°s

za neki cijeli broj s. Prvi korak u algoritmu je da odredimo ag. Da bi odredili
ag dokazimo jednakost:

BP=1/1 = g(p-Dao/a (104 p) (2.11)
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i 0
Bi || 18
a; 4

pa imamo da je a = ag = 4 (mod 7). Koristeéi kinesku teoremu o ostacima
imamo da je a = 11 (mod 28) odnosno log, 18 = 11 (mod 29).

Napomenimo da postoji jo§ algoritama za ratunanje problema diskretnog
logaritma, od kojih su najpoznatiji Polardov Ro metod (John Pollard, p-Method)
kao i metod ratunanja indeksa. Takode, raéunanja odredenih bitova diskretnog
logaritma je predmet izuCavanja. Naime, pokazuje se da je najmanje znadajan
bit lako izrafunati, kao i da bi ratunanje ostalih bitova moglo posluziti za
ratunanje diskretnog logaritma.

Dalje éemo prikazati jednu asimetri¢nu kripto shemu koja se zasniva na
problemu diskretnog logaritma.

18



2.4 ElGamal sistem

ElGamal (Taher ElGamal, 1955)% shema je asimtriéna shema zasnovana na
problemu diskretnog logaritma u cikli¢noj multiplikativnoj grupi Z; prstena Zj.
Isti postupak se moZe lako generalisati i na druge konagne cikli¢ne grupe, pri
¢emu se u tom sluéaju naziva i1 generaliseni ElGamal postupak. Godine 1985
ElGamal objavljuje rad "A Public key Cryptosystem and A Signature Scheme
based on discrete Logarithms” u kojem je opisana shema asimetri¢nog krip-
tovanja, i shema potpisivanja’. Napomenimo samo da ElGamal sistem nije
patentiran, ali prije nego se krene u neku implementaciju treba imati u vidu
da firma PKP (Public Key Partners) smatra da je ovaj algoritam pokriven sa
Difi - Helman patentom. Isticanjem vaZenja patenta (29. april 1997.) ElGamal
je postao prvi algoritam za asimetri¢no kriptovanje i potpisivanje nepokriven
patentima u SAD. Ovaj postupak se koristi u ”GNU Privacy Guard” kao i u
novijim verzijma "PGP”-ja, popularnih programa za kriptovanje. Dajemo opis
osnovnih koraka u algoritmu. Postupak ElGamal se sastoji od tri dijela:

e generisanje kljuceva,
o algoritma kriptovanja i

e algoritma dekriptovanja

Generisanje klju¢a u ElGamal sistemu
Alis, kada Zeli da primi poruku generie ”javni” kljué na sledeéi naéin:

1. na sluajan nafin generise veliki prost broj p i generator « cikli¢ne multi-
- plikativne grupe Z; prstena Zj,

2. na slucajan nacin bira broj e, 1 < a < p — 1, sratunava o* (mod p),
3. Alisin javni kljué je uredena trojka (p,a,a® (mod p)), a privatni kljud je
broj a.
Algoritam kriptovanja u ElGamal sistemu
Bob kada Zeli da pozalje poruku m Alisi, poruku kriptuje na sledeéi naéin:
. Bob dobija javni klju¢ Alise (p,a,a® (mod p)),
. ovrdl”? a.ritmetizac‘iju” otvorene poruke m u skupu Z, = {0,1,2, ...,p — 1},

1

2

3. na slu¢ajan naéin bira broj &k, gdjeje 1 <k < p -2,
4. izratunava v = o (mod p) i § = m(a®)* (mod p),
5

. Salje kriptogram ¢ = (v,d) Alisi.

SEgipatski kriptograf, ¢esto se koristi i zapis Elgamal ili El Gamal, ali je uobiajen zapis
ElGamal. Inage, vrijedi napomenuti da je ElGamal bio jedan od vodeéih inZinjera protokola
SSL - Netscape, kao da je radio kao glavni inZinjer u RSA Security Inc.

7Shema potpisivanja je postala osnova algoritma DSA (Digital Signature Algorithm) i
usvojena je kao standard DSS (Digital Signature Standard)
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Algoritam dekriptovanja u ElGamal sistemu

Alisa, da bi dobila polaznu poruku m (taénije njen aritmeticki kod) iz krip-
tograma c, postupa na sledeéi nadin:

1. koristeéi svoj privatni klju¢ a izradunava ¥?~1~¢ (mod p), primjetimo da
je:

—ak

P lyt=1.4y%=qa (mod p)

2. dekriptuje poruku m ratunajuéi (y7%) -4 (mod p)
Korektnost postupka slijedi iz sledeteg ratuna u Z;:

v f=a"% - m- o = (mod p)
primjer 2.4.1. Pogledajmo sada jedan jednostavan (male vrijednosti param-
etara) primjer ove sheme. Naime predpostavimo da Alisa Zeli da poSalje poruku
Bobu.

1. Bob izabere p = 29, a = 2 i @ = 5, pa obzirom da je 25 = 3 (mod 29)
Bobov javni kljut je (29,2,3), a privatni kljué je 5.

2. Kad bi Alisa htjela da enkriptuje poruku recimo m = 6, na sluéajan naéin
izabere k recimo k = 14 i racuna:

y=of =2 =28 (mod 29)

kao i:
d=m-(a®)f*=6-3*=23 (mod 29)

Alisa 8alje poruku (28,23) Bobu.
" 3. Da bi dekriptovao Bob raduna:
AP1=6 = 98%-1-5 = 9823 = 98 (mod 29)
tada je polazna poruka:
m=+P"1"%.§=28-23=6 (mod 29)

Odmah moZzemo primjetiti da je "kriptogram” dva puta duZi od polaznog
teksta, kao i da bitan korak u fazi kriptovanja predstavlja sluéajan izbor broja
k. Naime, sluéajan izbor broja k utie na to da (ako recimo na nivou bloka
biramo %) tada isti znaci alfabeta mogu biti razli¢iti kriptovani. Sam proces
kriptovanja zahtijeva dvije operacije stepenovanja o* (mod p) i (@*)* (mod p).
Ova dva stepenovanja mogu biti "ubrzana” izborom k koji ima recimo malu
Hamingovu teZinu (samim tim i mali broj operacija u algoritmu stepenovanja
kvadriranjem (square and double, repeated squares). Malo je "teze” opisati izbor,
tatnije generisanje, klju¢a. Biranje kljuéa ukljuéuje izbor prostog broja duzine
k-bita, generator o grupe Z; i broja a za koji vazi 1 < a < p— 1. Naime, ako
znamo faktorizaciju p — 1 onda imamo efikasan algoritam za utvrdivanje da li
je broj a € Z; generator ili ne.
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Sigurnost ElGamal sistema

Ako posmatramo problem da za dati javni kljué u ElGamal sistemu

(p,,@® (mod p))

odredimo privatni kljug, problem je drugaéije iskazan problem diskretnog log-
aritma. Ali moZemo da uoimo "malo” drugaiiji problem. Naime, za dati
(p, @, @® (mod p)) javni kljuc i dati kriptogram (-y,d) odrediti polaznu poruku
m. Dokazujemo da je poslednji problem ekvivalentan DHP problemu.

teorema 2.4.1. Problemi ElGamal i DHP su tjuring ekvivalenti.

Dokaz. Pretpostavimo da imamo algoritam koji reSava DHP. Za dati javni
klju¢ u ElGamal sistemu (p, @, a® (mod p)) i kriptogram (v, §), polazeéi od a®
(mod p) i 7 = oF (mod p), koristeéi algoritam za DHP mozemo da sra¢unamo
a®® (mod p). Dalje, koristeéi progireni Euklidov algoritam mozemo da sraduna-
mo a~* (mod p), pa samim tim i dobijamo i polaznu poruku m = a~=% . §.
Obrnuto, pretpostavimo da imamo algoritam koji resava ElGamal problem,
i neka su nam dati (p, @, a®,a®). Koristeéi algoritam, za parametre (p, @, 0?) i
kriptogram (o, 1), moZemo da dobijemo m pri éemu je 1 = m - (a®)* (mod p),
zna&i m je inverz od (a®)¥. Dalje, koristeci prosireni Euklidov algoritam dolaz-
imo do (a®)*. O

Jako je bitno da koristimo razliéite brojeve k za kriptovanje razli¢itih poruka
m. Ako bi recimo sa istim k, kriptovali razli¢ite poruke m; i mgy, tada bi imali
sledeéu relaciju na paru kriptograma (71, 61), (2, d2):

0 my
& my
pa polazni tekst mg lako moZemo sracunati ako znamo m;.

Moguée je da Alisa i Bob razmijene samo vrijednosti a® i o pri demu su
vrijednosti p i & "opste” prihvacene. Metod opste prihvadenih vrijednosti za El-
Gamal kriptosistem omogucava da se algoritmi stepenovanja o ovim sluéajevima
mogu znagajno ubrzati®. .

Preporuka za koriscenje u praksi su najmanje 768 bita za modul p, sa obzirom
da 512 bita pruza samo osnovnu sigurnost. Za neke dugoroénije sisteme pre-
poruéuje se modul od 1024 bita ili veéi.

Generalisani ElGamal sistem

Diskretni logaritam moZemo posmatrati u bilo kojoj grupi (G, *). Taénije,
za grupu (G, *) uotimo g € G, tada g generiSe podgrupu H grupe G. U grupi
H tada moZemo posmatrati problem diskretnog logaritma. Takode mozemo je
koristiti i kao postavku za ElGamal kriptografsku shemu. U osnovi svaki DLP

8Za poznate vrijednosti p i o moguée je izvrSiti predratun nekih stepena osnove, i taj
predragun koristiti u nekim algoritmima stepenovanja pri kriptovanju, odnosno dekriptovanju
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problem mozemo posmatrati u konaénoj cikliénoj grupi. Medutim problem nije
svuda podjednako ”teZzak”. Taénije, reprezentacija grupe utie na to koliko
je problem diskretnog logaritma tezak. Uzmimo za primer aditivou grupu Z,, i
o € Zy, predpostavimo da je (@, n) = 1 tada je a generator grupe Z,,. U ovakvoj
postavci problem diskretnog logaritma je rjesiti po e jednaginu:

a-a=f (modn)

Kako je (o,n) = 1 tada o ima multiplikativni inverz u Z, pa moZemo da
izra¢unamo (koristeéi prosireni Euklidov algoritam):

a=log,B=a"'f (modn)

Ranije smo razmatrali problem diskretnog logaritma u multiplikativnoj grupi Z;
gdje je p prost broj. Z; je cikliéna grupa reda p — 1, pa je izomorfna aditivnoj
grupi Zy,_,. Ovaj izomorfizam nam ”sugeriSe” da bi problem diskretnog logar-
itma u Z; mogli da svedemo na problem diskretnog logaritma u Z,—;. Naime
postoji izomorfizam:

¢ : Z; - Z —1

to znati da je:

¢(z-y (mod p)) = (¢(z) +¢(y)) (mod p—1)

dalje:
$(a® (mod p)) = (a-¢(a)) (modp-—1)

tako da vazi:
B=a® (modp)a-g(a)=¢(F) (modp-—1)

rjeSavajuéi po a gornju jednakost imamo:

log, B8 = ¢(B8)(#())™" (mod p—1)

Naime, iako znamo da postoji izomorfizam, i da nas taj izomorfizam vodi do
"lakog” rjeSenja problema diskretnog logaritma u Zj; ostaje da ”izratunamo”
izomorfizam. U ovom sluéaju problem ratunanja izomorfizma (¢ : Z; — Zp—1)
je "tezak”. Prethodno razmatranje nam kaze da problem diskretnog logaritma
moZe biti i jednostavan za rjeSavanje zavisno od reprezentacije grupe u kojoj je
postavljen. Trenutno, u kriptografiji predmet izutavanja su sledeée grupe:

¢ multiplikativna grupa polja (GF(p™)) i

e grupa elipticke krive nad kona¢nim poljem.
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Glava 3
Elipticke krive

Ranije smo pomenuli generalisani ElGamal postupak u kojem kljuénu ulogu
ima izbor grupe u kojoj izvodimo operacije kriptovanja, odnosno dekriptovanja.
Grupa mora da obezbijedi nekoliko aspekata bitnih za kriptografski sistem. Prije
svega, operacija u grupi mora biti takva da je problem rafunanja diskretnog
logaritma jako teZak, dok je stepenovanje relatino jednostavna operacija (sa
stanovista kompleksnosti ratunanja). Kao §to smo vidjeli multiplikativna grupa
Z, prstena Zy, pri "padljivom” izboru prostog broja p zadovoljava pomenute
uslove. Nezavisno jedan od drugog, 1985 godine, Ameri¢ki matematiGari, Nil
Koblic (Neal Koblitz) i Viktor Miler( Victor Miller) predlozili su korigéenje grupa
generisanih eliptiékim krivima nad konagnim poljima. Vjeruje se da je problem
diskretnog logaritma u ovim grupama znatno tezi, nego u grupi Zj,.

Iako su elipti¢ke krive matematicki objekti koji imaju primjene u mnogim
oblastima matematike, zadrzaéemo se samo na njihovim osobinama, koje se tiéu
kriptografije. Tagnije pored opSte definicije eliptickih krivih naveéemo prim-
jer eliptigkih krivih definisanih nad konaénim poljem K koje je karakteristike
razi¢iteiod 211 od 3.

3.1 Osnovni pojmovi

Elipticka kriva E nad konaénim poljem K definisana je slede¢om jednakoséu

E:y* +aizy + agy = z° + a2® + asz + as (3.1)
pri éemu a1, ag, as, a4,a6 € K i A # 0, Diskriminanta A je definisana:
A = —d%dg — 8d3 — 27d2 + 9d,dsds
dg = af + 4as
ds = 2a4 + azas
dg = ag + 4ag
2

2
ds = ajag + 4a2a6 — a10304 + azag —ay
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Jednaginu (3.1) nazivamo i Vajerstrasovom ( Weierstarass)-ovom jednaéinom.
Razlikujemo nekoliko ”pojednostavijenih” oblika jednagine (3.1) u zavisnosti
od .

o karakteristike polja K,
o vrijednosti koeficijenata a1, az, a3, a4,a6 € K

Razmatranje osobina krivih, posebno njihove reprezentacije i osobina koje su
bitne za implemetaciju u nekom kriptosistemu biée zasnovano na krivama nad
poljem K ¢&ija je karakteristika razli¢ita i od 2 i od 3. U tom slucaju jednagina
(3.1) se transaformacijom

z—3a2 — 1203 y—3a1z  af +4aja; — 1203
(@) - ( 36 ' 216 24 (3-2)
svodi na oblik
E:y =z+az+b - {3.3)

pri éemu a,b € K i A = —16(4a3 + 27b%).

Krivoj F dodajemo i tatku u "beskonagnosti” O = {oo}. Ova tacka u stvari
predstavlja jedinu tacku na ”beskonaénoj” pravoj koja zadovoljava jednaéinu
(3.1) predstavljenu u projektivnoj ravni. Naime, u nekim situacijama! jednaginu
(3.1) predstavljamo i u projektivnoj ravni, u tom sluéaju (standardna projek-
tivna ravan) projektivna tagka (X : Y : Z), Z # 0 odgovara afinoj tacki (‘—XZ—, lZ’-),
a projektivna jednaéina eliptitke krive (3.3) je:

Y2Z = X3+ aXZ%+023 (3.4)
Tacka u beskonaZnosti oo odgovara tacki (0:1:0).

Za implementaciju nekog kriptosistema posebno su bitne osobine elipti¢kih
krivih koje se odnose na njihove algebarske osobine. Naime, defini§uéi operaciju
"sabiranja” nad tatkama krive (3.3) dobijamo grupu koja nam moZe posluziti
kao osnov za primjenu ElGamal sistema. Kao 5to je veé ranije napomenuto,
implementaciju kriptosistema éemo zasnovati nad poljem Z, gdje je p neparan
prost broj.

3.2 Grupa E(Z,)

Elipticka kriva E se moZe posmatrati i kao grupa, ako defini¢emo odredene
operacije na skupu tacaka (z, y) koje zadovoljavaju (3.3). Naime, mozemo defin-
isati strukturu grupe nad F ako definiSemo sledeéu operaciju sabiranja. Neka
su P = (z1,41) i @ = (x2,y2) tacke na krivoj E. Ako je x1 = 2 i y2 = —y1

lalgoritmi za raéunanje inverza u nekim poljima mogu biti dosta "skupe” operacije, u tom
sluaju pogodno je tatke predstaviti u projektivnoj ravni.
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tada definiemo da je P+ Q = O inace, definiSemo da je P + Q = (z3,y3) pri
¢emu je:

z3 =N~ — 2 (35)
Y3 = )\(.’El - 1'3) -1n (3.6)
pri éemu je:
L2281 ako je P
A=q sive e P79 (3.7)
=, akoje P=Q
Definisemo jos da je:
P+O0=0+P=P
v
O=1(x2, ) L P=,(x-l"y,£).’/
P =(x|,y1)
R=(x379) R=(x3,y3)

Ovo je u stvari metod ”seice i tangente” pri éemu je neutral tacka u
beskonaénosti. Ta¢nije ako su P i Q tatke na krivoj E, sa PQ oznadimo tacku
preseka prave koja prolazi kroz P i @) sa krivom E. Ta¢ku P+Q dobijamo u pre-
seku krive E i vertikalne prave koja sadrzi tatku PQ. U kona¢nim poljima ova
intuitivna definicija "malo” gubi smisao, ali analogija ipak ostaje sa definicojom
uvodenja grupe nad eliptickim krivama nad poljem R realnih brojeva.

Veéinu osobina operacije sabiranja je relativno jednostavno dokazati osim
(asocijativnosti, malo teze), takode sa obzirom da je operacija komutativna sve
notacije oznafavamo aditivno.

Sledeti primjer pokazuje neka osnovna “raéunanje” u grupi F(Z,). Posebno,
isti "radun” éemo koristiti u kasnijoj implementaciji.
primjer 3.2.1. Neka je E elipticka kriva definisana sa E : y2 = z3 + z + 6 nad
poljem Z;;. Tacke na krivoj E moZemo prikazati tabelarno (QR(11) je skup
kvadratnih ostataka):
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z [z34+2+6 (mod 11) [ e QR(11) | y
0 6 ne -
1 8 ne -
2 5 da 4,7
3 3 da 5,6
4 8 ne -
5 4 da 2,9
6 8 ne -
7 4 da 2,9
8 9 da 3,8
9 7 ne -
10 4 da 2,9

Prema ovome kriva F ima 13 tataka (ukljuujuéi i tatku O). Samim tim,
grupa E(Z,) je cikli¢na i bilo koji element (taka na krivoj) osim O je generator
grupe E. Takode, primjetimo da imamo efektivan nafin ratunanja, tataka na
krivoj E za p = 11. Taénije, za 0 < £ < 10, raéunamo f(z) = 3+ 2 +6 mod 11
i pitamo se da li je f(z) u tom sluéaju kvadratni ostatak po modulu 11. Ukoliko
f(z) jeste kvadratni ostatak, tatnije vazi:

f@)* =1 (mod p), (3.8)

tada jednacina:
y* = f(z) (mod p), (3.9
ima tadno dva rjeSenja yo i ;1 pri emu je y1 = —yo (mod p). Dalje, ukoliko je

prost broj p posebnog oblika, recimo u sluéaju da je p = 3 mod 4 onda su:
1
y=+f(z)F  (mod p)

rjeSenja jednagine (3.9). U primjeru je p = 11 = 3 = (mod 4) pa za one
elemente koji jesu kvadratni ostaci, rjeenja jednagine (3.9) su data sa:

y=+f(z)® (mod 11)

Kriterijum (3.8) je ustvari Ojlerov (Leonard Paul Euler) kriterijum utvrdi-
vanja da li je broj kvadratni ostatak. U vezi toga za brojeve a € N i p neparan
prost broj definiemo simbol?:

(a) _ {1, ako je a kvadratni ostatak mod p

p —1, ako je a nije kvadratni ostatak mod p

Ojlerov kriterijum glasi:

§)=e s

2S8imbol se naziva LeZandrovim simbolom - Adrien-Marie Legendre
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Primjetimo dalje da su rjesenja jednacine (3.9) uvijek jedno parno, a drugo
neparno. Na osnovu ovoga, moguée je izvrditi "kompresiju” tacke, naime do-
voljno je da imamo z koordinatu i jedan bit za parnost3.

Jedno od osnovni pitanje u vezi sa grupom E(Z,) je njena kardinalnost.
Oznatimo sa #E broj elemenata grupe E(Zy). U nekin jednostavnijim prim-
jerima prostim nabrajanjem je moguée doéi do broja #E. Medutim za velike
brojeve p to nije izvodljivo.

Navedimo Haseovu (Helmut Hasse) teoremu koja nam daje ocjenu kardinal-
nosti grupe E(Zy).

teorema 3.2.1. Neka je E elipticka krive definisana nad Fy tada vaZi:

g+1-2/g<#E(F;) <q+1+2/4

Pored ocjene kardinalnosti grupe E(F4) napomenimo da postoji i ”efikasan”
algoritam (René Schoof) za ratunanje broja elemenata grupe E(F,). U ovom
sluéaju vrijeme izvarSavanja je polinomijalno u odnosu log q. Sofov algoritam je
O((log g)®) i moZemo ga smatrati prakti¢nim za proste brojeve q reda veli¢ine
nekoliko stotina cifara.

Prije nego prikaZemo primjere kriptosistema zasnovanim na elipti¢kim kri-
vama pogledajmo jo§ jedan primjer:
primjer 3.2.2. Neka je E elipti¢ka kriva definisana sa E : y° = z3+1 nad poljem
Z7. Tatke na krivoj E mozemo prikazati tabelarno:

z|2°+1 (mod7) [ €QR(7) | vy
0 1 ne 1.6
1 2 ne 3.4
2 2 da 34
3 0 da 0
4 2 ne 34
5 0 da 0
6 0 ne 0

prema ovome E(Z7) ima 12 tataka. Uoimo tatke R = (5,0) i @ = (1, 3).

- R=(5,00) 2R=0
Q=(13) Q+R=(23)

2Q =(0,1) 2Q+R=(4,4)
3Q =(3,0) 3Q+ R =(6,0)
4Q=(0,6) 4Q+R=(4,3)
5Q = (L,4) 5Q+R=(2,4)
6Q =0

U ovom sluéaju dvije tatke generi§ u krivu.
Naredna teorema nam govori jo§ o samoj strukturi grupe E(Z,), kojom se
moze dalje okarakterisati grupa u zavisnosti od prostog broja p.

30vaj "detalj” ima dosta veliki praktian znataj, sa obzirom da je u nekim kripto shemama
velidinu kljudeva mogude znatajno smanjiti.
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teorema 3.2.2. Neka je E elipticka krive definisana nad Z,, gdje je p prost
broj, p > 3. Tada postoje brojevi n1,n2 € N takvi da je E zzomorfna 5a Zp, X
Zn,. Dalje na | ny ing | (p—1).

U slugaju da je ny = 1 tada je E cikli¢na grupa. Takode ako je #F prost
broj ili proizvod dva razli¢ita prosta broja, tada E mora biti cikliéna grupa.
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3.3 Kriptografija eliptickim krivama

Sa obzirom na strukturu grupe E(Z,) i njenu kardinalnost, za kriptografski
sistem je bitno da nademo cikli€nu podgrupu grupe E(Z,) u kojoj je problem
diskretnog logaritma tezak.

3.3.1 ElGamal

Shema ElGamal je ista kao u slu¢aju multiplikativne grupe Z;. Naime shema
obezbijeduje:

e generisanje kljuceva,
e algoritma kriptovanja i

o algoritma dekriptovanja

Generisanje kljuéa u ElGamal sistemu

1. Za datu elipti¢ku krivu E odnosno grupu E(Z,), izaberemo generator
grupe G. U opstijem sluéaju grupa generisana sa G mozZe biti i podgrupa
od E(Zy).

2. Dalje, na slugajan nadin izaberemo ”tajni” eksponent o, 1 < a < ord(G)—
1, sraéunamo vrijednost o - G.

3. Javni kljué je trojka (E(Zy), G, a - G) dok je tajni klju¢ broj a. Napome-
nimo samo da prvi element u trojci koja predstavlja javni kljué mozemo
predstaviti i parametrima*, naime prost broj p, zatim elementi a,b € Z,
definidu grupu E(Z,), samim tim javni klju¢ moZemo predstaviti i kao
(p,a,b,G,a-G).

Algoritam kriptovanja u ElGamal sistemu

1. Za dati javni kljué (p,a, b, G,n) i za polazni "tekst” m, na sluéajan nacin
biramo broj k tako da je 1 < k < Ord(G) — 1

2. Izragunavamoy=k-Gid=m+k  (a-G)
3. Kao i kod osnovnog ElGamal sistema kriptujuéa transformacija je:

E(m, k) = (1,9)
= (k-Gm+k-(a-G))

4U kasnijoj implementaciji éemo koristiti parametre koji su veé definisani, (p,a,b,G,n),
pri &emu je n red elementa G.
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Algoritam dekriptovanja u ElGamal sistemu

1. Dekriptujuéa transformacija definisana je sa:

D(7v6)=_a'7+6

Pogledajmo sada prethodni primjer elipticke krive
E:y?=234+z+6

nad poljem Z;;. Veé je pokazano da je grupa E(Z;;) kardinalnosti 13 (prostim
raéunanjem za svaki element polja). Samim tim je grupa E(Z11) je cikli¢na
i za prizvoljan element grupe a € E(Z;;) (koji nije jednak ©O) znamo da je
generator grupe. To nam je dovoljno za postavku parametara za ElGamal sis-
tem. U nekim opétijim sluéajevima izbor prostog broja p kao i parametara a i
b i generatora G podgrupe same grupe elipticke krive predstavlja predmet de-
taljnih ispitivanja. Naime, svi uCesnici u kripto shemi moraju da se dogovore
oko parametara sheme. U sluaju eliptickih krivih to moraju biti prost broj p,
parametri a i b koji definidu samu krivu, odnosno grupu E(Z,). Posebno treba
obratiti paZnju na izbor elementa G € E(Z,) generatora cikliéne podgrupe H
grupe E(Zy), potrebno je da red elementa G bude prost broj. Takode, kako red
podgrupe deli red grupe imamo i celobrojni koeficijent (kofaktor):

_E@Z,)
=g

potrebno je da ovaj koeficijent bude §to manji A < 4, a po moguénosti h = 1.

Primjer generisanje kljuca u ElGamal sistemu

Izaberimo na slu¢ajan naéin generator grupe, recimo a = (2,7). Takode
na slu¢ajan naéin biramo tajni "eksponent” a = 7. Tada, javni kljué je trojka
(E,a,a - a), dok je tajni klju¢ a. Taénije, E mozZemo pretstaviti kao trojku
(p,a,b), generator a = (z,y), kao i (u,v) = a - a su tatke na krivoj E, pa je
javni klju¢ u ovom sluéaju e = ((p, a, b), (z,y), (u,v)), odnosno sa obzirom da je
(7,2)=7-(2,7) : '

€= ((11; 1, 6)) (27 7)’ (7, 2))

tajni klju¢ u ovom slucaju jed=a = 7.
Primjer postupka kriptovanja u ElGamal sistemu
Kriptujuéu transformaciju u ovom sluéaju mozemo iskazati na sledeéi naéin:

Ee(ma k) = (71 6)
= (k : (2:7)am+k : (772))

pri demu je m € E(Z1;)i0< k<12 _

30



Primjer postupka dekriptovanja u ElGamal sistemu

Dekriptujuéu transformaciju u ovom sluéaju moZemo iskazati na slededi
nacin:
Da(r,8) = —a-y+8=-T-7+6
Recimo da Alis Zeli da poSalje Bobu poruku m = (10, 9) koristeéi prethodnu
shemu (sa ve¢ uvedenim klju¢em), takode neka je k = 3. Tada je:

Ee((loa 9)7 3) = (3 ) (2, 7): (10, 9) +3- (7! 2))
= ((8) 3)7 (101 9) + (37 5))
=((8,3),(10,2))

Kada Bob primi kriptogram dekriptuje ga na slede¢i naéin:

Dy((8,3),(10,2)) = ~7-(8,3) + (10,2)
= —(3,5)+ (10,2)
= (3,6) + (10,2)
= (10,9)

Postoji nekoliko problema u samoj implementaciji ElGamal kripto sheme
sa eliptickim krivama. Prvo, kriptogram u klasi¢noj shemi ima ekspanziju sa
faktorom dva, dok u postavci sa eliptickim krivama ima ekspanziju sa faktorom
getiri. Naime, u osnovnom ElGamal postupku za polazni tekst (u ovom sluéaju
prirodan broj) dobijamo kao kriptogram ureden par prirodnih brojeva, u sluéaju
racunanja na eliptickoj krivoj za polazni tekst, ako je predstavljen nekim prirod-
nim brojem, keo rezultat kriptujuée transformacije dobijamo ureden par tacaka
na eliptickoj krivoj.

Problem predstavljanja otvorenog teksta nas dovodi do drugog i mnogo
"tezeg” problema tagnije do problema kodiranja otvorenog teksta (polaznog
teksta). Naime, u prethodnom primjeru otvoreni tekst je u stvari tacka na
krivoj E, a ne postoji odgovarajuéi metod koji na ”deterministicki”® naéin
generise tatke na E. Kasnije éemo implementirati algoritam kojim na ”proba-
bilistiéki” naéin dolazimo do kodiranja (predstavljanje otvorenog teksta tackama
na krivoj) otvorenog teksta. Pod pojmom ” probabilisticki” podrazumjevamo da
u postupku predstavljanja otvorenog teksta tatkom na krivoj koristimo sluéajne
veli¢ine (u ovom primjeru bi to znatilo da za isti polazni tekst nemoramo uvijek
dobiti istu tacku na krivoj).

Za date parametre kripto sheme (p, a, b) i dati otvoreni tekst postupak kodi-
ranja”, talnije predstavljanje otvorenog teksta tackom na krivoj, tece na sledeéi
naéin:

1. otvoreni tekst predstavimo nizom bajtova (npr. svakom karakteru azbuke
dodjelimo neki broj 0 - 255).

50vdje pod pojmom ”deterministiéki” podrazumjevamo da za date ulazne veli¢ine uvijek
dobijamo isti rezultat, 5to u slu€aju primijenjenog algoritma za predstavljanje otvorenog teksta
tackom na krivoj nije slucaj
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2. Na sluéajan naéin izaberemo jedan bajt i stavimo ga na prvo mjesto u
prethodnom nizu.

3. Novodobijeni niz bajtova pretvorimo u cijeli broj u, za dobijeni broj racu-
namo vrijednost z = 4% + au + b (mod p)

4. Ukoliko je z € QR(Z,) ratunamo koren v = z% i postupak zavrSavamo,
otvoreni tekst je predstavljen tackom (u,v)

5. Ukoliko z ¢ QR(Z,) vratimo se na korak 2.

6. otvoreni tekst iz tatke dobijamo jednostavnim uklanjanjem provog bajta
iz niza bajtova kojom je predstavljena prva koordinata tacke.

Sledeéa kripto shema predstavlja poku3aj rjesenje ovog problema. Naime u
njoj se polazni tekst "maskira” eliptickom krivom.

3.3.2 Menezes-Vanstone

Menezes i Vanstone su predlozili kripto shemu koriste¢i elipti¢ke krive, koja
na neki nadin predstavlja "varijaciju” ElGamal sistema. Razlika je, da se
otvoreni tekst ”maskira” eliptiCkom krivom, nasuprot "utapanja” - predstavl-
janje otvorenog teksta tackama na krivoj. Medutim pokazano je da se ovim
maskiranjem gube neke od pretpostavki samog sistema. Naime, dokazano je da
Menezes- Vanstone kriptosistem nije ” probabilisti¢ki”, nasuprot svom dizajnu.

Generisanje klju¢eva u Menezes-Vanstone sistemu

Neka je E eliptitka kriva definisana nad Z,, gdje je p > 3 prost broj, koja
sadrzi cikliénu podgrupu H u kojoj je problem diskretnog logaritma, tezak. Neka
je M =173 xZ;iC=EFE xZj x Zy, dalje definidemo:

K={(F,a,ap8):8=a-a}

pri Cemu je o € E. Vrijednosti o i B su javni, a vrijednost a je tajna.

Algoritam kriptovanja u Menezes-Vanstone sistemu

Za e = (E,q,a,p), za (tajni) slutajan broj k € Ziy| i za ¢ = (z1,22) €
Z, x Z,, definisemo:
Ee(z,k) = (0,91, v2)
gdje je:
Yo = k- Q,
(61162) =k /3$
Y1 = c1z1 mod p,
Y2 = C2x2 mod p.

U ovom postupku otvoreni tekst £ = (z1,22) "maskiramo” tackom (c;,cp) =
k- B na krivoj E.
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Algoritam dekriptovanja u Menezes-Vanstone sistemu

Za kriptogram y = (yo, y1, ¥2), definiSemo:

De(y0,y1,%2) = (y1¢; ! mod p, yac; ' mod p)
gdje je:
a-yo = (c1,ca)-
Korektnost ove sheme sledi iz ratuna:
a-yp=a-k-a=k-aa=k-f=(c,c)
primjer 3.3.1. Vratimo se nasem ranijem primjeru elipticke krive:
E:y=22+2+6

nad poljem Z;;. Ranije smo vidjeli da grupa E(Z,;) ima 13 elementa. Znadi da
smo u ElGamal postavci imali samo 13 moguénosti za reprezentaciju polaznog
teksta, dok u Menezes - Vanstone imamo 10 x 10 = 100. Neka je kao i prethod-
nom primjeru za E generator & = (2,7) i neka je Bobov tajni eksponent a = 7.

Tada imamo:
B=T-a=7-(2,7)=(7,2)

Predpostavimo da Alis Zeli da posalje ”tekst”:
z = (z1,22) = (9,1)
dalje Alisa bira sluéajan broj k = 6. Prvo racuna:
=k a=6-(2,7)=(7,9)

k-8=6-(7,2) =(8,3)
pa imamo da je ¢; = 8 i ¢; = 3. Dalje racuna:

y1=c1-z1 (modp)=8-9 (mod1ll)=6

y2=c2:-z2 (modp)=3-1 (mod11l)=3
Kriptogram koji Alisa Salje Bobu je:
y= (y07 :i/l) y2) = ((7a 9)) 6’ 3)
Kada Bob primi kriptogram prvo raduna:
(c1,¢2) =a-yo ="7(7,9) = (8,3)
i nakon toga sra¢unava polazni "tekst” (radun u Zj1):
z=(y1c;' (mod p),yac;’ (mod p))
=(6-8"! (mod11),3-37! (mod 11))
=(6-7 (mod11),3-4 (mod 11))
= (9) 1)
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3.3.3 Zakljucak

Kako smo veé pomenuli, vieruje se da je ECDLP problem (DLP u sluaju
eliptickih krivih) znatno tezi, od "klasinénog” DLP. Danas oblast eliptickih
krivih 1 njihove veze sa kriptografijom predstavljaju goruéu temu savremenih
istraZivanja iz oblasti kako kriptografije, tako i kriptocanalize. Takode, vjeruje
se da ¢e ECDLP zasnovani kriptografski sistemi (razmijena kljuéeva, potpi-
sivanje) zamijeniti sisteme zasnovane na problemima faktorizacije cijelih bro-
jeva (npr. RSA) kao i sisteme zasnovanim na aritmetici konaénih polja (npr.
DSA). U prilog ovome je i podatak da je na RSA konferenciji 2005 godine
Americka " Nacionalna Bezbjedonosna Agencija” (NSA) objavila uvodenje Suite
B (skupa B) koji koristi kriptografiju eliptickim krivama za potpisivanje i razmi-
jenu kljuceva. Skup B je namjenjen zastiti kako tajnih, tako i javnih sistema u
sistemima nacionalne bezbijednosti. U decembru 2006, NSA je podnijela ”In-
ternet Draft” o implementaciji Suite B kao dijela IPsec protokola. Ovaj draft
je prihvaden od strane IETF kao RFC4869. Napomenimo jos da je vedi dio
sistema i algoritama koji koriste elipticke krive zastiéen patentima. Kanadska
firma Certicom® je vlasnik oko 350 patenata iz oblasti kriptografije elipti¢kim
krivama. Ovo je jedan od faktora koji dosta usporava primjenu ovih sistema u
praksi. Na primjer, OpenSSL projekat (na kojem se zasniva sigurnost Apache
servera, jednog od najzastupjenijih "http” servera) prihvatila je ECC "patch”
tek 2005 godine iako je bio uraden 2002 godine. Dalje, napomenimo da je NSA
platila oko 25 miliona ameri¢kih dolara za formiranje Suite B sistema kao i
prava za implementaciju za vlastite potrebe.

SCerticom je kanadska firma &iji je jedan od osnivada i Skot Vanstone (Scott Vanstone)
koautor Zuvenog ” Priruénika primjenjene kriptografije”. Napomenimo da je Certicom kupljen
od strane firme RIM, poznatije po proizvodnji ”blackberry” uredaja
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Glava 4

Implementacija - ECcrypto

Prikazademo implementaciju jednostavnog kriptosistema zasnovanog na
ElGamal shemi koristeéi grupe definisane eliptickim krivama oblika:

=13 +az+b (4.1)

nad poljem Z,, gdje je p nepran prost broj. Pored jednostavnijih primjera (mali
prost broj p), iskoristiemo i neke primjere eliptickih krivih definisanih u [9].
Da bi koristili aritmetiku velikih brojeva, potreban nam je neki poseban sis-
tem za rad sa velikim brojevima, a sa obzirom da veéina programskih jezika
ima u osnovi podrzan rad sa 32-bitnim ili 64-bitnim cijelim brojevima (§to se
u osnovi mogu smatrati malim brojevima u kriptografiji) moramo koristiti ili
neke matematitke pakete kao §to su Mathematica ili Mapple, programski jezik
UBASIC (koji izvorno podrzava rad sa proizvoljnim velikim cijelim brojevima)
ili neki od programskih jezika koji posjeduje biblioteke za rad sa velikim broje-
vima (tagnije cijelim brojevima proizvoljne tacnosti).

Jedan od programskih jezika koji, skoro od samog pocetka, ima klase za rad
sa velikim brojevima je JAVA. Java posjeduje nekoliko osnovnih tipova koji
reprezentuju cijele brojeve od kojih su sa "najvedom taénoséu”:

e tip long, odnosno java.lang.Long - tip koji predstavlja 64-bitne cijele
brojeve, preciznije cijele brojeve u intervalu [-283,263 — 1]

e tip int, odnosno java.lang.Integer - tip koji predstavlja 32-bitne cijele
brojeve, preciznije cijele brojeve u intervalu [—231,23! — 1]

Kao $to smo ranije napomenuli za "prakticnu kriptografiju” neophodni su bro-
jevi veliéine 256 bita i vedi, neophodana je i klasa za rad sa velikim cijelim
brojevima. Klasa koja je osnovna za rad sa velikim cijelim brojevima u Javi je
java.math.BigInteger. Ova klasa pored osnovnih operacija za rad sa velikim
brojevima podrzava i osnovne operacije modularne aritmetike. Klasa je sastavni
dio standardne java biblioteke (JDK) od verzije 1.1.
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Implementacija ovog kriptosistema obuhvata sledeée moguénosti :
¢ Generisanje kljuceva,
¢ Kriptovanje i

e Dekriptovanje.

4.1 Osnovne klase i algoritmi

Dajemo opis nekih osnovnih klasa i algoritama koji su neophodni u im-
plementaciji sistema. Sva aritmetika u polju Z, se odvija pomoéu metoda u
klasi java.math.BigInteger. Osnovna klasa koja implementira aritmetiku na
eliptickoj krivoj je EC, ECElGamal je klasa u kojoj se izvode transformacije krip-
tovanja i dekriptovanja, dok se u klasi ECE1GamalKeyPairGenerator implementira
logika generisanja javnih i tajnih kluéeva (parova kljuceva). Slijedi detaljniji
opis svih klasa u sistemu.

€ = — - —
/

S

e — =~
b — — ~
pelr = oy

klasa java.math.BigInteger

Kao §to je veé napomenuto klasa java.math.BigInteger predstavija osnovnu
klasu za rad sa cijelim brojevima proizvoljne ta¢nosti. Pored osnovnih operacija
modularne aritmetike sa cijelim brojevima proizvoljne ta¢nosti, klasa omoguéava
izra¢unavanje NZD-a, testiranje da li je neki broj prost, generisanje prostih
brojeva, manipulacije brojeva na nivou bitova i niza ”pomoénih” metoda. Neke
od pomoénih metoda koje su koriséene pri aritmetizaciji otvorenog teksta su:

1. byte(] toByteArray();
Ova metoda preslikava proizvoljan cijeli broj u niz bajtova. Preslikavanje
se izvodi u osnovi 256, s tim §to dobijamo bajtove koji su u rasponu
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2.

[=27,27 —1]. Ta¢nije dobijamo ”dvo komplementnu” reprezentaciju cijelog
broja.

konstruktor BigInteger(byte[] array);
Za dati niz bajtova dobijamo cijeli broj.

klasa eccrypto.EC

Je "centralna” klasa sistema, sa obzirom da predstavlja elipticku krivu i
implementira ”aritmetiku” na eliptickoj krivoj. Osnovne metode koje imple-
mentiraju "aritmetiku” su:

1.

ECPoint addPoints(ECPoint a, ECPoint b);
Implementira operaciju sabiranja na eliptickoj krivoj. U sluc¢aju da su
tatke a i b sa jednakom z koordinatom kao rezultat dobijamo tacku O.

ECPoint doublePoint(ECPoint a);

Implementira operaciju sabiranja tatke sa samom sobom na elipti¢koj
krivoj (udvostruéuje tacku). Koristimo je pri raunanju stepena tacke
na krivoj.

ECPoint multiplyPoint(BigInteger n, ECPoint a);

Implementira ”brute force” algoritam stepenovanja, naime za date parame-
tre n i a ratunamo vrijednost n - a, uzastopnim dodavanjem tagke a samoj
sebi n puta. Napomenimo da ovaj algoritam nije efikasn i da postoji mnogo
efikasniji algoritam za stepenovanje na eliptickoj krivoj’.

. ECPoint multiplyPointDP(BigInteger n, ECPoint a);

Implementira algoritam "stepenovanja kvadriranjem”?, ovaj algoritam ko-

ristimo za ”stepenovanje” na elipti¢koj krivoj. Algoritam se zasniva na
ideji predstavljanja broja n u binarnom obliku. Za svaki bit u binarnoj
predstavi broja n udvostruCujemo vrijednost @, ali sabiranje ovih vrijed-
nosti vr§imo samo za one vrijednosti gdje je bit jednak 1. Ovim metodom
znatajno mozemo smanjiti broj mnozenja.

. ECPoint negatePoint (ECPoint a);

Implementira operaciju u kojoj raéunamo inverz tatke a na eliptickoj
krivoj.

Klasa takode implementira i metode potrebne za predstavljanje otvorenog
teksta tatkama na krivoj.

1.

ECPoint codeDataToPoint(byte[] data);

Implementira algoritam "utapanja”, odnosno predstavljanja otvorenog tek-
sta tackama na krivoj. Osnovna predpostavka je da je otvoreni tekst veé
" aritmetizovan”, ta¢nije predstavljen prirodnim brojem. Takav tekst pred-
stavimo nizom bajtova i ovom metodom ”kodiramo” tatkom na krivoj.

Iprikazan je samo zbog ”ilustarcije”
2viditi [11], strana 25
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Napomenimo da otvoreni tekst prije kodiranja tatkama elipticke krive
razbijemo na ”blokove” odredene duZine takve da je jedan blok moguée
predstaviti tackom na krivoj.

2. byte{] codePointToData(ECPoint point);
Implementira " dekodiranje” tacke sa elipticke krive u niz bajtova. Algori-
tam tegé tako §to za z koordinatu pretvorenu u niz bajtova, samo uklonimo
bajt sa ”"prvog” mjesta, niz koji dobijemo kada pretvorimo u broj je po-
lazni tekst.
klasa eccrypto.ECPoint

Predstavlja tac¢ku na eliptitkoj krivoj.

klasa eccrypto.ECcryptoException

Predstavlja “exception” koji se "izbacuje” u slu¢aju da inicijalizacija krive
parametrima nije u redu, tacnije ukoliko kriva nije regularna, odnosno ako je
A =0.
klasa eccrypto.ECConfig

Predstavlja konfiguracione parametre za elipticku krivu. Takode ovo je
parametar za konstruktor klase eccrypto.EC. Konfiguracioni parametri ukljugeni
u ovu klasu su:

1. Prost broj p - karakteristika polja Z,,

2. Brojevi a,b € Z, - parametri elipticke krive =23 +az+b,

3. Tac¢ka G na krivoj, bazna tacks - generator podgrupe od E(Z,),
4. ord(G) - red elementa G, ord(G) <p

Ova klasa sadrii i malu kolekciju, ve¢ definisanih parametara prema [9]. U
sledeéem poglavlju dati su primjeri korS¢enja ovih parametara i njihovo de-
taljnije objasnjenje. :

klasa eccrypto.elgamal.ECElGamal

Predstavlja osnovnu klasu u "kriptosistemu” s obzirom da implementira krip-
tujuéu i dekriptujucu transformaciju, takode, klasa sadrzi reference ka klasama
koje su neophodne za izvodenje ovih transformacija.

Osnovne metode ove klase (postupak kriptovanja) su:
1. void crypt(File file, ECElGamalPublicKey publicKey);

2. bytel[l[] crypt(String message, ECElGamalPublicKey publicKey);
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3. bytel]l crypt(bytel] message, ECElGamalPublicKey publicKey);
Sam postupak kriptovanja teCe na slede¢i naéin:

1. "Protitamo” tekstualnu datoteku - polazni tekst(otvoreni tekst), i smjes-
timo ga u promjenjivu tipa String,

2. Dobijeni String razbijemo na blokove takve duZine da je svaki blok arit-
metizacijom uz pomo¢ klase SimpleEncoder moguée predstaviti tatkom na
eliptickoj krivoj - koristimo duZinu bita broja p kao parametar.

3. Svaki blok kriptujemo tako Sto prvo izvriimo ”utapanje” bloka (pred-
stavimo ga tackom na krivoj) i zatim uradimo kriptujuéu transformaciju.

4. Kriptogram je u osnovi niz parova tacaka na elipti¢koj krivoj (predstavljen
”matricom” byte[1[]),

5. Poslednji korak je zapisivanje takve "matrice” u datoteku.

Osnovne metode ove klase (postupak dekriptovanja) su:

1. void decrypt(File file, ECElGamalPrivateKey privateKey);

2. byte[1[] decrypt(bytel[][] data, ECElGamalPrivateKey privateKey);
3. bytel] decrypt(bytel[] message, ECElGamalPrivateKey privateKey);
Postupak dekriptovanja teée na slede¢i naéin:

1. ”Procitamo” tekstualnu datoteku - kriptogram i smjestimo ga u promjen-
jivu tipa byte[] [1, format u kojem smo zapisali parove tacaka na eliptickoj
krivoj.

2. Svaki par "tataka” kriptograma dekriptujemo.
3. "Matricu” byte[][] predstavimo nizom byte[] (operacija inverzna razbi-
janju teksta na blokove) i tako dobijeni niz, dekodiramo.
klasa eccrypto.elgamal.CryptoMessage

Predstavija kriptovanu poruku. Taénije u sistemu ECElGamal kriptovana
poruka je par tadaka na elipticko] krivoj, tako da ova klasa u osnovi apstrahuje
par tataka (klasa ECPoint). Takode, klasa implementira i dvije pomoéne metode:

1. bytel[] toByteArray(int type, boolean compressed),

2. CryptoMessage fromByteArray(byte[] data, int type,
boolean compressed)

Ove dvije metode sluZe kao mehanizam ”serijalizacije” klase CryptoMessage,
tj. iz niza bajtova moguée je rekonstruisati CryptoMessage, kao i "zapisati”
eccrypto.elgamal.CryptoMessage kao niz bajtova. Ovu funkcionalnost koristimo
ukoliko recimo Zelimo da u nekoj datoteci ”sa¢uvamo” kriptogram.
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klasa eccrypto.elgamal.keys.ECElGamalKey

Predstavlja nadklasu za ECE1GamalPublicKey i ECElGamalPrivateKey. Osnovni
elementi, koje klasa sadrZi, su zajednicki parametri kljuéeva: karakteristika polja
Z,, parametri elipticke krive a i b, generator (tacka na krivoj) G i red tatke
ord(G).
klasa eccrypto.elgamal.keys.ECE1GamalPublicKey

Pored zajedni¢kih parametara, klasa sadrzi ta¢ku na krivoj - generator ste-
penovan tajnim eksponentom.

klasa eccrypto.elgamal .keys.ECElGamalPrivateKey
Pored zajednickih parametara, klasa sadrzi element tipa BigInteger - tajni
eksponent.

klasa eccrypto.elgamal.keys.ECElGamalKeyPair

Predstavlja par od jednog javnog i jednog tajnog kljuéa.

klasa eccrypto.elgamal.keys.ECElGamalKeyPairGenerator

Predstavlja osnovnu klasu koja sluzi za generisanje ob jekata klase ECE1Gamal-
KeyPair. SadrZi i pomoéne metode za ”¢uvanje” kljuéeva. Naime, cjelokupna
logika, generisanja, éuvanja, importovanja i eksportovanja kljuceva, je implemen-
tirana u ovoj klasi. Klasa ima konstruktor ECE1GamalKeyPairGenerator(String
folderPath, ECConfig ecConfig) kojim se postavljaju osnovni parametri za ovu
klasu, naime pri generisanju kljuéeva koristimo parametre iz ecConfig, dok nam

je folderPath putanja do direktorijuma u kojem ée biti satuvani kljudevi.

Osnovne metode ove klase su:

1. ECElGamalKeyPair generateKeyPair(String keyPairName)
ECElGamalPublicKey getPublicKey(String keyName)
ECElGamalPrivateKey getPrivateKey(String keyName)

. void exportKey(String keyName)

oA o

. importKey(String keyName)

klasa eccrypto.elgamal.ECCrypto

Predstavlja (startnu) klasu iz koje se pozivaju sve ostale metode. Sam poziv
programa se izvriava u ovoj klasi. Klasa obezbjeduje mehanizam za parsiranje
osnovnih komandi presledenih sa komandne linije. Primjeri koriséenja programa
dati su u sledeéem poglavlju.
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klasa eccrypto.utils.SimpleEncoder

Sluzi kao jednostavan "encoder”. Naime, kako je osnovni tip byte u javi u
rasponu [—27,27 — 1], to za neke znakove standardnog alfabeta koji su u nekom
standardnom "encodingu” (recimo WIN-1250 ili WIN-1251), kodirani brojevima
preko 127, dobijamo negativne brojeve. To zna&i da bi za neki otvoreni tekst
ako bi direktno koristili enkoding postavljen na operativnom sistemu (WIN-1250
ili WIN-1251) za aritmetizaciju mogli dobiti i negativan broj. Da bi izbjegli ovu
situaciju klasa SimpleEncoder primjenjuje svoj enkoding tako da se za aritmeti-
zaciju otvorenog teksta uvijek dobije pozitivan broj. Takode, klasa implementira
i metodu za razbijanje niza bajtova na blokove zadate duZine:

1. byte[] encode(String plainText);
Za dati tekst vraéa niz bajtova, u osnovi ova metoda predstavlja aritmeti-
zaciju zadatog teksta.

2. String decode(byte[]l encodedText);
Za dati niz bajtova, vrada tekst, u osnovi ova metoda je ”inverz” prethodne
metode.

3. byte[1[] getByBlock(bytel[] data, int blockSize);
Razbija dati niz bajtovabyte[] data na blokove duZine blockSize. Ukoliko
zadata duZina bloka nije djelilac duzine zadatog niza bajtova, niz bajtova
dopunimo bajtovima da dobijemo cijeli broj blokova. To uradimo tako 3to
na "sluéajan” naéin generiSemo bajtove.

4. byte[] fromBlock(byte[][] data, int blockSize);
Za datu matricu bajtova data vraéa niz bajtova ( vrstu po vrstu )
klasa eccrypto.utils.BigIntegerUtils

Implementira neke dodatne algoritme neophodne za ratunanje na elipti¢koj
krivoj. Sledeéi algoritmi su implementirani:

1. boolean isQuadraticResidue(BigInteger a, BigInteger p);
Implementira Ojlerov kriterijum za utvrdivanje da li je broj kvadratni
ostatak. )

2. BigInteger quadraticResidue(BigInteger a, Biglnteger p);
Za dati p prost broj oblika p = 3 mod 4 i cijeli broj a € QR(p) ratuna
korijen od a po formuli:

ul=a (modp)—u= o™t (mod p)
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4.2 Primjeri koriséenja

Tri su osnovna primjera koriS¢enja programa ECcrypto: upravljanje klju-
¢evima, kriptovanje i dekriptovanje. Kako je ve¢ pomenuto program koristi in-
ternu listu parametara prema SEC2 - parametrima ([9]). Naime, u samom kodu
predstavljena je lista eliptickih krivih, ta¢nije osnovnih parametara neophodnih
za implementaciju osnovnih operacija u grupi generisanoj eliptickom krivom
(klasa eccrypto.ECConfig je klasa koja sadrzi listu parametara). Svaki konfig-
uracioni objekat sastoji se od sledeéih parametara:

e p - prost broj, definide polje Zj,

e a - koeficijent a u krivoj y? = z3 + az + b

o b - koeficijent b u krivoj y> = z° +az + b

e G - generator grupe (podgrupe), predstavljen koordinatama (G, Gy)
n - red elementa G

h - kofaktor, #E(Zy)/n

Prema SEC! ([8]) parametri za polja oblika Z, moraju imati:
[logop] € {112,128,160,192, 224,256, 384,521}

Ovo ogranicenje je sa jedne strane zbog implementatora (korisenje istih
parametara vodi ka kompatibilnosti implementacija), sa druge strane ako je
polje Z, takvo da je [logzp] = 2t ono obezbijeduje aproksimativno ¢ bitova sig-
urnosti (vjerujemo da nam je za rjeSavanje problema diskretnog logaritma za ovu
elipticku krivu potrebno otprilike 2¢ operacija). Navodimo primjer parametara
za SECP-112R:

SECP-112R1
p | DB7C 2ABF62E3 5E668076 BEAD208B | (2128 — 3)/76439
a | DB7C 2ABF62E3 5E668076 BEAD2088
b | 659E F8BA0439 16EEDESY 11702B22
g

09487239 995A5EE7 6B55F9C2 F098
A89C EBAF8724 COA23EQE

n | DB7C 2ABF62E3 5E7628DF AC6561C5

h 01

Ovo je kriva koju koristimo i za generisanje kljuéa sa imenom TEST pri prvom
pokretanju programa. Naime, po prvom pokretanju programa, u radnom direk-
torijumu (direktorijum u kojem je program pokrenut) kreiraju se dvije datoteke
pubring.txt i secring.txt koje sadrze par klju¢eva imena TEST od 112 bita.
Parametri krive koji su koriséeni za generisanje su SECP-112R1 prema [9]. Pro-
gram podrzavo jo§ dvije krive prema [9]. To su SECP-128R1 i SECP-160R1,
navodimo i parametre za ove krive:
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SECP-128R1
p | FFFFFFFD FFFFFFFF FFFFFFFF FFFFFFFF | 2128 — 997 ]
a | FFFFFFFD FFFFFFFF FFFFFFFF FFFFFFFC
b | E87579C1 1079F43D D824993C 2CEESED3
g | 161FF752 8B899B2D 0C28607C A52C5B86
CF5AC839 SBAFEB13 CO2DA292 DDED7A83
n | FFFFFFFE 00000000 75A30D1B 9038A115
h 01

SECP-160R1
p | FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 7FFFFFFF | 2150 _ 231 _ ]
a | FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF 7FFFFFFC
b | 1C97BEFC 54BD7ASB 65ACF89F 81D4D4AD C565FA45
g | 4A96B568 S8EF57328 46646989 68C38BB9 13CBFC82
23462855 3168947D 59DCC912 04235137 TACSFB32
n | 00000000 00000000 0001F4C8 F92TAED3 CA752257
h 01

Pokretanjem programa sa java -jar ECCrypto.jar -? dobijamo meni sa
osnovnim uputama za kori§éenje.
Dobrodo3li u ECCrypto ver.0.0.1

Pubring uspjesno kreiran...

Secring uspjeSno kreiran...

naredba ’-7’

-? - pomoé (ova poruka)

-gk 112]1281160 ime - generisanje para kljufeva sa imenom
-ek ime - eksport javnog kljula

-ik ime - import javmog kljuZa

-cr datoteka ime - kriptovanje datoteke javnim kljucem
-dr datoteka ime - dekriptovanje datoteke tajnim kljuZem

Navodimo neke primjere poziva programa u ovim sluéajevima.

¢ java -jar ECCrypto.jar -gk 112 Alice
generiSe klju¢ sa imenom ’Alice’, koriste se parametri SECP-112R1. U
primjeru parametra 128 koristimo krivu SECP-128R1, dok u primjeru pa-
rametra 160 koristimo krivu SECP-160R1. Generisani kljucevi se sa¢uvaju
u datotekama pubring.txt i secring.txt respektivno.

e java —-jar ECCrypto.jar -ek Alice
eksportujemo klju¢ sa imenom ’Alice’. U radnom direktorijumu kreira se
datoteka Alice.egk

e java -jar ECCrypto.jar -ik Bob
importujemo klju¢ sa imenom ’Bob’. Iz datoteke Bob.egk koja se nalazi u
radnom direktorijumu importujemo javni kljué imana Bob.
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e java -jar ECCrypto.jar -cr c:\temp\test.txt Bob
kriptujemo kljuéem (javnim) sa imenom ’Bob’ sadrzaj datoteke
c:\temp\test.txt. Kreira se datoteka c:\temp\test.txt.ecg

e java -jar ECCrypto.jar -dr c:\temp\test.txt.ecg Bob
dekriptujemo kljudem (tajnim) sa imenom 'Bob’ sadrzaj datoteke
c:\temp\test.txt.ecg. Kreira se datoteka c:\temp\test.txt.ecg.ecg
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